Serwer SSH

1.

Na maszynie z US przywracamy czystg migawke (moze by¢ ta z konfiguracji kart sieciowych),
pierwszg sieciowke konfigurujemy jako zmostkowang, drugg jako wewnetrzng intnet (tak
jak w poprzednim ¢wiczeniu)

= Sieé
Karta 1: Intel PRO/1000 MT Desktop (Mostkowana karta sieciowa, Realtek PCIe GBE Family Controller)
Karta 2: Intel PRO/1000 MT Desktop (Sied wewnetrzna, 'intnet’)

Przygotowujemy sobie jakg$ drugg maszyne na testy (7,10, XP) sieciéwka wewnetrzna intnet
Uruchamiamy Ubuntu, konfigurujemy karte sieciowa (tak aby adresacja pasowata do naszej
sieci domowej) i koricowka adresu IP to byt nasz numer z dziennika. Druga sieciéwka to
192.168.X.1/24. U mnie niech to bedzie:

pierwsza sieciéwka

IP:10.39.100.X

M:255.0.0.0

B:10.0.0.1

DNS:8.8.8.8

druga siecidowka:

IP:192.168.X.1

M:255.255.255.0

cd /etc/netplan/

nano 01-netcf.yaml

modyfikujemy ustawienia

netplan apply



GNU nano 2.39.3 Jetc/netplans/0l-netcf. yaml

# This file d from i d by the “ce.  Ch
# to it will not per ¥ an inst ~eboot.  To disable cloud-init

with the followi

[ Read 18 lines ]
@E Cet Help @ Write Out ih s W4 Cut T o Y Cur Pos Gl ndo

Wi Read Go To Line [EEE Redo

4. Uaktualniamy liste zawartosci repozytoriéw przed instalacjg serwera SSH
(od Ubuntu 16.04 w gére mozemy uzywac apt update zamiast apt-get update, tak samo przy
instalacji wystarczy apt install zamiast apt-get install)

apt update




5. Instalujemy serwer ssh - uzyjemy pakietu openssh-server

apt install openssh-server



L ubuntu. comsubuntu bionic-upds ain amd&ed ope sfip er amndad
L ubuntu. comsubuntu bionic-upds ain amd&d openssh- amdad 1:7.

ubuntu.co untu bionic- L aln amdé —-import-id all 5.7-0ub

all.deb ...

at.opl-4ubuntu mded.deb ...

a7.6pl-dubuntuc moded . deb ...

ntul.1_all.deb ...

1-1ubu

(jak widzimy, polecenie apt install pokazuje nam pasek postepu instalacji)

6. Nasz serwer zaraz po instalacji powinien dziata¢ i pozwalaé na podtgczenie sie na domysinym
22 porcie. Mozemy to sprawdzié przy pomocy polecania:

service ssh status
lub
systemctl status ssh



(zeby wyjsc¢ z polecenia uzywamy Ctrl + C)

ed)

by (uid

Powinni$my by¢ sie w stanie podtgczy¢ na adres naszego serwera na domysinym 22 porcie.
Uruchamiamy Putty i zestawiamy potgczenie:



ubur Basic options for your PuTTY session

ubur .
= T I
ubun Fmina Host Mame (or IP address)
o - Keyboard
ubur Bl [192.168.1.200)
ubLr - Features onnection type:
=~ Windaw (ORaw (O Telnet O Rlogi

- Appearance

- Behaviour
- Tranglation Saved Sessions

Specify the destination you want to connect to

g Jkubur
i-14 (END)

Load, save or delete a stored sessid

- Selection

- Colours Default Settings
-Caonnection

- Data

- Telnet

- Rlogin

-55H

C_If:nse window on exit: _
(JAways () Never  (® Only on clean exit

Cancel

i po podtaczeniu i zalogowaniu:
zsme@jkubuntu: ~ — O X

Konfiguracja naszego serwera SSH znajduje sie w katalogu /etc/ssh w pliku sshd_config

Przed zmiang konfiguracji zrébmy sobie oczywiscie kopie pliku konfiguracyjnego, zeby w



razie wtopy mozna go byto tatwo przywrécic:
cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bac
otwieramy w edytorze plik konfiguracyjny

nano /etc/ssh/sshd_config
GNU nano 2.9.3 sshd_config

najczesciej bedzie nasz interesowata opcja wybrania adresu na ktorym ma dziata¢ serwer oraz
portu

Mozemy dopisa¢ dodatkowe porty na ktérych ma nastuchiwaé nasz serwer, zmieni¢ domysiny
port - catos¢ polega na odkomentowaniu odpowiedniej linijki i ewentualnie dopisania zadanych
ustawien - zatézmy, ze chcemy, zeby oprdocz domysinego portu serwer dziatat tez na porcie 2222:



ore inf
compiled with PATH=/ i 1in
: in the f L i ipped with

: with ]
commented. = . override the

cility AUTH
1 INFO

Und
o0 Line &S C

oczywiscie, zeby nasze zmiany miaty skutek musimy zrestartowac ustuge poleceniem:

service ssh restart
lub
systemctl restart ssh

Serwer powinien pozwalaé teraz na potgczenia na porcie 22 i 2222

9. Przygotujmy sobie teraz maszyne testowa - ja uzyje Windowsa XP — najpierw uruchomie go z
kartg sieciowg zmostkowang, zeby miec internet, $ciggne Putty (32bity, bo to XP)



10.

m Sklonuj Windows XP (Czysty z FF i WB) [Uruchomiona] - Oracle VM VirtualBox = m] X

Plik Maszyna Widok Wejécie Urzadzenia Pomoc
—— ) - .
.~)

Firefox Setup
52.9.0esr

A

Po Sciggnieciu Putty, zmieniamy typ sieciowki na wewnetrzng i ustawiamy adresacje na
pasujgca do drugiej karty sieciowej na naszym serwerze, czyli na przyktad 10.0.0.100/8

% Polaczenia sieciowe =101 X]
Flk.  Edycja  Widok Ulohione  Marzedzia Zaawansowane  Pomoc | |',’
- €Y - @ i o
e Wisterz - ) 1.? P Wyszukaj i Foldery =k x n
Adres It}_ Potgrzenia sieciowe j Przejdz
Kreator WINDOWS  system32.cmd.exe — | EI|1|
-_;l [ Konf iguracja IP systemu Windouws
Karta Fthernet Polaczenie lokalne 2-
Sieé LAN lub Sufiks DNS konkretnego polaczenia
Adres IP. . . . . . . . . 18.@.8.108
Hazka podsieci. . . R R 255.8.8.8
1 Pol Brama domy£lna. . . .
Fool ) - .
T jEC:~Documents and Settings ministrator>ping 18.A B 1

Badanie 18.8.8.1 =z uzyciem 32 bajtdw danych:

Odpowiedz z 10.8.0.1: bajtdw=32 czas{l ms TTL=64
OdpowiedZz z 10.8.0.1: bajtdw=32 czas<l ms TTL=64

Statystyka badania ping dla 18.8.8.1:

Pakiety: UWystane = 2, Odebrane = 2_ Utracone = B (Bx stratyl.
Szacunkowy czas hladzenia pakietdw w millisekundach:

Minimum = @ ms,. Maksimum = @ ms,. Czas £redni = 8@ ns
Control-C
~C

C:vDocuments and Settings“Administrator?

Mozemy ustawié¢ na jakim adresie/adresach IP ma nastuchiwa¢ nasz serwer — domysinie
nastuchuje na wszystkich (powinien Was wpusci¢ i z komputera gospodarza i z komputera
testowego na obu ustawionych portach) — odkomentowanie odpowiedniej linijki i wpisanie
adresu spowoduje, ze serwer bedzie nastuchiwat tylko na jednym adresie:



ions with t
commented.

ility AUTH
21 INFO

# Authentication:

WLog inGr Time 2m
[ Hrote 123 lines

g Write out ) W s 4 Cut Text ify - u
to return to nana. 1 ] Ut Go To Line (s

Oczywiscie po zapisaniu restartujemy za kazdym razem ustuge ssh (service ssh restart)

Teraz prébujac zalogowac sie z komputera testowego na adres 10.0.0.1 serwer powinien
odrzuci¢ potaczenie:

i
ol

PuTTY Fatal Error x|

@ Network error: Connection refused

11. Mozemy recznie dopisac¢ drugi adres w konfiguracji — tutaj dodatkowo podatem port 3333 —
przy takiej notacji serwer bedzie zezwalat na taczenie sie na tym adresie tylko na porcie 3333
pomijajac te ustawione wyzej:



in the
ith their

ility AUTH
el INFD

[ HWrote 124 lines ]
W4 Cut t My Justify : u
Unc .t ] Line (=

Oczywiscie po restarcie ustugi ssh i probie polaczenia sie z komputera testowego na
10.0.0.1:22 serwer odrzuci polaczenie a na 10.0.0.1:3333 pozwoli sie pofaczyc.

2% 10.0.0.1 - PuTTY

12. Blokada lub zezwalanie na dostep uzytkownikéw/grup
Mozemy tez chcie¢ zablokowac lub zezwalaé na dostep okreslonych uzytkownikéw/grup

Musimy wtedy w naszym configu uzy¢ odpowiednich zmiennych (dziatajg zgodnie z
nazwami):

DenyUsers userl user2 user3
DenyGroups groupl group2



AllowUsers userl user2
AllowGroups groupl group2

Zatézmy na serwerze testowe konto inazwisko z hastem 123qwe oraz stefan z hastem
123qwe

adduser pporadzisz
adduser stefan

| teraz sprébujmy ustawic tak, ze konta iznazwisko i zsme sg wpuszczane na serwer konto
stefan nie:

GHU nano 2.9.3 sshd_config

F0peEn : config,w 1.101

in the d f i ed with
with their default
ted. Uncommented o ride the

Podobnie oczywiscie bedzie dziatato to z grupami.



